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Настоящее пособие включает теоретические сведения, 
примеры решения задач и сами задания для выполнения лабо-
раторных работ, предлагаемые студентам специальности 
1-40 05 01 «Информационные системы и технологии» по дис-
циплине «Криптография и охрана коммерческой информа-
ции». Пособие состоит из трех глав. 
Первая глава посвящена наивным шифрам, т.е. криптоси-
стемам с закрытым ключом или симметричным системам 
шифрования. 
В этой главе рассмотрены шифры перестановки: шифр 
«железнодорожной изгороди», «столбцовый» шифр, шифр 
«поворотной решётки». Также здесь рассматриваются шифры 
подстановки: шифр Цезаря, шифр Плейфера и шифр Виженера. 
Во второй главе речь идет о шифрах с открытым ключом 
или асимметричных криптосистемах – современных системах 
шифрования. Здесь рассмотрены шифры RSA, Эль-Гамаля 
и Рабина. 
Третья глава содержит сведения об электронной цифровой 
подписи. Здесь вводится понятие хеш-функции и хеш-образа, 
а также рассмотрены два метода постановки электронной 
цифровой подписи: RSA и DSA. 
Заключительная глава пособия посвящена одной из ос-
новных задач криптографии – протоколу доказательства с ну-
левым разглашением знания. Здесь рассматриваются следую-




51. КРИПТОГРАФИЧЕСКИЕ АЛГОРИТМЫ. 
СИММЕТРИЧНЫЕ КРИПТОСИСТЕМЫ 
Симметри́чные криптосисте́мы (также симметричное 
шифрование, симметричные шифры, системы шифрования с 
закрытым ключом) – способ шифрования, в котором для 
шифрования и расшифровывания применяется один и тот же 
криптографический ключ. 
1.1. Шифрование методами перестановок 
Суть шифрования методами перестановки заключается 
в том, что исходный (открытый) текст ܯ  делится на блоки 
фиксированной длины, затем символы открытого текста пе-
реставляются по определенному правилу в пределах каждого 
блока этого текста. Эти преобразования изменяют только по-
рядок следования символов исходного сообщения, не изме-
няя самих символов. 
Т.о., зашифрованный (закрытый) текст ܥ состоит из тех 
же символов, что и исходный текст ܯ , но записанных в дру-
гом порядке. 
При достаточной длине блока, в пределах которого осу-
ществляется перестановка, и сложном неповторяющемся по-
рядке перестановки можно достигнуть приемлемой стойко-
сти шифра. 
Далее более подробно рассмотрим три метода шифрова-
ния перестановками: «железнодорожной изгороди», «столб-
цовый» (табличный) и «поворотной решетки». 
Метод «железнодорожной изгороди» 
Суть метода. При использовании методом «железнодо-
рожной изгороди» исходное сообщение преобразуется в со-
ответствии с фигурой, напоминающей по форме зигзаг. 
В этом случае символы исходного текста записываются 
как на Рис. 1, а символы зашифрованного текста считывают-





6Пример 1.1. Зашифруем этим методом фразу «Первая 
лабораторная работа по КиОКИ» (см. Рис. 1). Для удобства 
запишем фразу таким образом: 
ܯ = «перваялабораторнаяработапокиоки».
Теперь запишем эту фразу в виде зигзага (Рис. 1):
п л т р п и
е я а а о я а а о к
р а б р р а б т к о
в о н о и
Рис. 1 – Шифрование методом «железнодорожная изгородь» 
Далее прочитаем эту фразу построчно сверху вниз, слева 
направо, и получим зашифрованный текст: 
ܥ = «плтрпиеяааояааокрабррабтковонои».
«Высоту изгороди» назовем ключом K. В приведенном 
выше примере K = 4. Для расшифровки полученного текста 
необходимо выполнить действия, обратные тем, что были 
выполнены при шифровании, и использовать тот же ключ. 
«Столбцовый» метод 
Суть метода. Этот метод перестановки заключается 
в том, что исходное сообщение записывается в таблицу по-
строчно, а затем считывается оттуда по столбцам согласно 
некоторому ключу, задающему порядок считывания. Этот 
порядок может соответствовать порядку букв ключа в соот-
ветствии с алфавитом, а если буква встречается несколько 
раз, то нумерация определяется порядком следования повто-
ряющихся букв ключевого слова. 
Пример 1.2. Рассмотрим тот же открытый текст ܯ =
= «перваялабораторнаяработапокиокик, а ключ ܭ =
= «криптография».
Запишем в таблицу сначала ключ, затем пронумеруем 
столбцы от 1 до 12 в соответствии с порядком следования 





7Дальше построчно запишем в таблицу открытый текст: 
к р и п т о г р а ф и я
5 8 3 7 10 6 2 9 1 11 4 12
п е р в а я л а б о р а
т о р н а я р а б о т а
п о к и о к и
Рис. 2 – Шифрование «столбцовым» методом 
Теперь прочитаем зашифрованный текст согласно нуме-
рации столбцов. В результате получим шифротекст: 
С = бблрирркртптпяяквниеооааааоооаа. 
Если этот метод применить несколько раз с разными 
ключами, то задача дешифрования существенно усложнится. 
Метод «поворотной решётки» 
Суть метода. Решетка (трафарет), т.е. прямоугольник из 
клетчатой бумаги ࢔× ࢓  клеток, некоторые клетки в котором 
вырезаны, совмещается с целым прямоугольником ࢔× ࢓  кле-
ток и через прорези на бумагу наносятся первые буквы текста. 
Затем решетку поворачивают на 90º, и через прорези записы-
ваются следующие буквы. После этого прямоугольную решет-
ку ещё и переворачивают, а затем осуществляют ещё один по-
ворот на 90º. В результате его вырезы полностью покрывают 
всю площадь прямоугольника при наложении этого трафарета-
решетки на чистый лист бумаги четырьмя возможными спосо-
бами, причем каждая клетка оказывается под вырезом ровно 
один раз. 
Т.о., на бумагу наносится ࢔ ∙ ࢓  букв текста. Шифротекст 
получается последовательным считыванием текста согласно 
направлению, задаваемому ключом. Если ࢔ = ࢓ , то получим 
квадратный трафарет, для которого переворот заменяют обыч-
ным поворотом. Решетку можно изобразить прямоугольной 
матрицей ࢔× ࢓  из нулей и единиц (единица изображает про-
резь). На Рис. 3 приведена квадратная решетка ૝× ૝. Рассмот-





80 0 0 1
1 0 0 0
0 0 1 0
0 0 1 0
Рис. 3 – Решетка размерности 4×4 
Построим квадрат со стороной ૛ и произвольно запол-
ним его числами 1, 2, 3, 4 (Рис. 4).
1 2 1 2 3 1 1 2 3 1 1 2 3 1 1 2 3 1
3 4 → 3 4 4 2 → 3 4 4 2 → 3 4 4 2 → 3 4 4 2
4 3 2 4 4 3 2 4 4 3
2 1 1 3 2 1 1 3 2 1
Рис. 4 – Построение решетки размерности 4×4 
Копию этого квадрата повернем по часовой стрелке на 
90° и присоединим к исходному справа квадрату справа. За-
тем копию второго квадрата повернем по часовой стрелке на 
90° и присоединим ко второму квадрату снизу. А копию тре-
тьего квадрата повернем по часовой стрелке на 90° и присо-
единим так, чтобы получился большой квадрат ૝× ૝. Далее 
из большого квадрата вырезаются ровно по одной клетке с 
номерами, содержащей числа от 1 до 4 (эти клетки выделены 
серым цветом). Получили вышеупомянутую решетку ૝× ૝.
Пример 1.3. Пусть имеется открытый текст: 
ܯ = «договорподписали», ключ ܭ = «шифр».
С помощью вышеуказанной решетки за пять шагов 
(Рис. 5) получаем криптограмму ܥ = «одридлппвагосоои».
а д а а в д а о в д с о в д
о о о д о д а л
о г о р г а о р г п о р г п
о о п и о п о и и о п
ш и ф р




9Если исходный текст не вкладывается в выбранную 
матрицу, то можно разбить его на блоки по 16 или менее 
символов. 
Например, текст из 53 символов можно разбить на бло-
ки так: 53 = 16 + 16 + 16 + 5, и каждый блок зашифровать 
отдельно. 
1.2. Шифрование методами подстановок 
Суть шифрования методом подстановки (замены) заклю-
чается в том, что символы открытого текста заменяются дру-
гими символами, взятыми из одного алфавита (одноалфавит-
ная замена) или нескольких алфавитов (многоалфавитная). 
Рассмотрим три шифра подстановок: шифр Цезаря, Плейфера 
и Виженера. 
Шифр Цезаря. Каждый символ исходного текста заменя-
ется символом, отстоящим от исходного по алфавиту на  ݇по-
зиций по циклу. Подобную систему для ݇= 3 использовал 
Юлий Цезарь. Аналитически шифрование с помощью крипто-
системы Цезаря описывается следующим равенством (1.1): 
ܧ௞( )݅ = (݅+ )݇mod n, (1.1)
где  ݊ – количество букв в алфавите; 
mod – означает остаток отделения. Для английского язы-
ка п = 26, для русского – 33, для ASCII-кодов – 256. 
Алгоритм расшифровывания имеет вид (1.2): 
ܦ௞( )݅ = (݅+ ݊− )݇ mod n. (1.2)
Пример 1.4. Зашифруем слово ܯ = « ݁ܽݔ ݉ ݌݈ »݁ с ключом 
݇= 3. Сначала каждой букве латинского алфавита сопоставим 
номер от 0 до 25. Тогда ܯ = (4, 23, 0, 12, 15, 11, 4).
В соответствии с выражением (1.1) получим шифротекст 
ܥ = (7, 0, 3, 15, 18, 14, 7). Сопоставив по номерам буквы 
того же алфавита, окончательно получим ܥ = «ℎܽ݀ ݌ݏ݋ℎ».






Замечание 1.1. Рассмотренный выше шифр простой заме-
ны легко взламывается с помощью криптографических атак, 
основанных на анализе частот появления символов в шифро-
тексте. Рассмотрим шифр Плейфера, который обеспечивает 
защиту oт таких атак. 
Шифр Плейфера. Шифр Плейфера – наиболее известный 
биграммный шифр замены. Суть полиграммных алгоритмов 
состоит в том, что одновременно шифруется не один, а сразу 
несколько символов, что также позволяет видоизменить ча-
стотные зависимости, характерные для исходных текстов. При
использовании шифра Плейфера кодируются сразу два симво-
ла. Основой данного шифра является шифрующая матрица 
со случайно расположенными буквами алфавита. 
Результат получится таким (Рис. 6):
C I/J P H E
R T X A B
D F G K L
M N O Q S
U V W Y Z
Рис. 6 – Шифрующая таблица Плейфера 
Такая таблица представляет собой сеансовый ключ. Для 
удобства запоминания шифрующей таблицы обычно использу-
ется ключевое слово, которое определяет построение таблицы. 
Для случая английского языка шифрующая матрица задается 
таблицей, например, размером 5 × 5, состоящей из 25 позиций 
с символами алфавита английского языка (позиция для символа 
«J» соответствует позиции для символа «I»). Возьмем ключевое 
слово «CIPHERTEXT». Удалим буквы, встречающиеся более 
одного раза. Получим слово «CIPHERTX». Запишем слово в 
таблицу, дополнив остальными буквами алфавита. Процедура 
шифрования следующая. Сначала исходный текст ܯ  разбива-
ется на пары символов (биграммы) ܯ = {݉ ଵ݉ ଶ; ݉ ଷ݉ ସ; … },
после чего полученные биграммы ݉ ଵ݉ ଶ, ݉ ଷ݉ ସ, … открытого 






в последовательность биграмм ଵܿ ଶܿ, ܿଷ ସܿ, … шифротекста С
по следующим основным правилам:
1. Если буквы биграммы исходного текста ݉ ௜ и ݉ ௜ାଵ
находятся в одной и той же строке шифрующей матрицы, 
то с௜ и с௜ାଵ представляют собой два символа справа от ݉ ௜ и 
݉ ௜ାଵ соответственно. Здесь первый столбец матрицы исполь-
зуется как столбец справа по отношении к последнему столб-
цу. Например, если ݉ ௜݉ ௜ାଵ = ܺܤ, то ௜ܿܿ ௜ାଵ = ܣܴ.
2. Если символы биграммы ݉ ௜ и ݉ ௜ାଵ находятся в од-
ном и том же столбце, то с௜ и с௜ାଵ принимают значения сим-
волов ниже ݉ ௜ и ݉ ௜ାଵ соответственно. Строкой ниже по-
следней считается первая строка. Например, если ݉ ௜݉ ௜ାଵ =
ܴܷ, то ௜ܿܿ ௜ାଵ = ܦܥ.
3. Если в одной биграмме символы ݉ ௜ и ݉ ௜ାଵ находят-
ся в различных строках и столбцах, то символы с௜ и с௜ାଵ со-
ответствуют двум другим углам прямоугольника, имеющего 
݉ ௜ и ݉ ௜ାଵ в качестве двух противолежащих углов. При этом 
с௜, находится в той же строке, что и ݉ ௜, а с௜ାଵ находится 
в той же строке, что и ݉ ௜ାଵ. Например, если ݉ ௜݉ ௜ାଵ = ܥܭ,
то ௜ܿܿ ௜ାଵ = ܪܦ (Рис. 7):
C I/J P H E
R T X A B
D F G K L
M N O Q S
U V W Y Z
Рис. 7 – Шифрование алгоритмом Плейфера 
Замечание 1.2. В любой биграмме должно выполняться 
условие ݉ ௜≠ ݉ ௜ାଵ, т.е. биграмма не может состоять из двух 
одинаковых символов. Для этого перед шифрованием все би-
граммы исходного текста просматриваются, и, если нужно, 
текст незначительно меняют – специально подготавливают. 
Т.е., если всё же биграмма содержит два одинаковых симво-
ла, то между ними нужно вставить любой пустой символ 
(«X», т.п.), чтобы устранить равенство݉ ௜= ݉ ௜ାଵ. Например,






но, ௜ܿܿ ௜ାଵ= BO. Вторая буква S будет относиться к следую-
щей биграмме. 
Замечание 1.3. Если подготовленный исходный текст, 
согласно Замечанию 1.2, имеет нечетное число знаков, пу-
стой символ добавляется в конец текста для получения чет-
ного числа символов исходного текста. 
Например, для исходного текста М = CRYPTOGRAPHY
в результате шифрования по алгоритму Плейфера, используя 
матрицу, приведенную на Рис. 6, в качестве ключа получим 
шифротекст С = RDHWXNXDHXAH. 
Замечание 1.4. Шифрование биграммами существенно 
повышает стойкость шифров к взлому, однако частотные 
свойства распределения биграмм по-прежнему являются 
ключом для злоумышленника. 
Это обстоятельство повлекло возникновение модифици-
рованного алгоритма Плейфера с четырьмя матрицами, кото-
рый решает эту проблему. 
Шифр Виженера. Шифр Виженера – шифр, который яв-
ляется шифром многоалфавитной подстановки и использует 
развитие идеи Цезаря. В таблице Виженера каждая строка 
представляет собой циклически сдвинутую на один символ 
предыдущую строку таблицы таким образом, что каждая 
строка по своей сути является таблицей подстановки шифра-
тора Цезаря для конкретного значения ключа. Верхняя строка 
таблицы Виженера используется для задания символов исход-
ных текстов, а левый столбец – для задания символов крипто-
графического ключа. При шифровании исходного сообщения 
его записывают в строку, а под ним ключевое слово либо фра-
зу. Если ключ оказался короче исходного текста, то его цикли-
чески повторяют необходимое число раз. На каждом шаге 
шифрования в верхней строке таблицы Виженера находят 
очередную букву исходного текста, а в левом столбце оче-
редное значение символа ключа. В результате очередная бук-
ва шифротекста находится на пересечении столбца, опреде-
ленного символом исходного текста и строки, соответствую-






При шифровании слова ܯ = ܸܫܩܧܰܧܴܧ по методу Ви-
женера для ключа ܭ = ܮܧܯܱܰ  предварительно исходный 
текст и ключевое слово запишем в виде двух строк, третья 
строка будет шифротекстом (Рис. 9):
a b c d e f g h i j k l m n o p q r s t u v w x y z
a a b c d e f g h i j k l m n o p q r s t u v w x y z
b b c d e f g h i j k l m n o p q r s t u v w x y z a
c c d e f g h i j k l m n o p q r s t u v w x y z a b
d d e f g h i j k l m n o p q r s t u v w x y z a b c
e e f g h i j k l m n o p q r s t u v w x y z a b c d
f f g h i j k l m n o p q r s t u v w x y z a b c d e
g g h i j k l m n o p q r s t u v w x y z a b c d e f
h h i j k l m n o p q r s t u v w x y z a b c d e f g
i i j k l m n o p q r s t u v w x y z a b c d e f g h
j j k l m n o p q r s t u v w x y z a b c d e f g h i
k k l m n o p q r s t u v w x y z a b c d e f g h i j
l l m n o p q r s t u v w x y z a b c d e f g h i j k
m m n o p q r s t u v w x y z a b c d e f g h i j k l
n n o p q r s t u v w x y z a b c d e f g h i j k l m
o o p q r s t u v w x y z a b c d e f g h i j k l m n
p p q r s t u v w x y z a b c d e f g h i j k l m n o
q q r s t u v w x y z a b c d e f g h i j k l m n o p
r r s t u v w x y z a b c d e f g h i j k l m n o p q
s s t u v w x y z a b c d e f g h i j k l m n o p q r
t t u v w x y z a b c d e f g h i j k l m n o p q r s
u u v w x y z a b c d e f g h i j k l m n o p q r s t
v v w x y z a b c d e f g h i j k l m n o p q r s t u
w w x y z a b c d e f g h i j k l m n o p q r s t u v
x x y z a b c d e f g h i j k l m n o p q r s t u v w
y y z a b c d e f g h i j k l m n o p q r s t u v w x
z z a b c d e f g h i j k l m n o p q r s t u v w x y





M = V I G E N E R E
K = L E M O N L E M
C = G M S S A P V Q
Рис. 9 – Шифрование методом Виженера
Тогда первая буква исходного текста «V» определяет 22-й 
столбец таблицы Виженера, а буква «L» ключа – 12-ю строку 
таблицы, на пересечении которых находится первый символ 
шифротекста «G». Аналогично для остальных букв. 
Т.о., получим шифротекст С = GMSSAPVQ. 
Задание для выполнения лабораторной работы № 1 
1. Изучить теоретический материал по лабораторной 
работе. 
2. Реализовать шифраторы и дешифраторы на основе 
одного из трех рассмотренных перестановочных методов по 
вариантам в соответствии с таблицей. 
3. Реализовать шифратор и дешифратор на основе од-
ного из подстановочных методов согласно варианту по Та-
блице 1.1.
Таблица 1.1. – Симметричные шифры 
Вариант Шифр перестановки Шифр подстановки
№ 1 «железнодорожной изгороди» Плейфера 
№ 2 «столбцовый» шифр Цезаря 
№ 3 «поворотной» решетки Виженера 





2. КРИПТОГРАФИЧЕСКИЕ СИСТЕМЫ 
С ОТКРЫТЫМ КЛЮЧОМ 
Первые криптографические системы с открытым клю-
чом, или асимметричные криптосистемы, появились в кон-
це 1970-х гг. От классических симметричных алгоритмов они 
отличаются тем, что для шифрования данных используется 
один ключ (обычно его называют «открытый»), а для рас-
шифровывания другой, секретный («закрытый») ключ. 
Американские криптографы У. Диффи и М. Хеллман, ко-
торые впервые предложили и описали криптосистему 
с открытым ключом, определили следующие требования 
к криптосистемам: 
1. Должно быть вычислительно легко создать пары «от-
крытый ключ (ܭை) – секретный (закрытый) ключ (ܭ஼)».
2. Должно быть вычислительно легко при наличии от-
крытого ключа зашифровать сообщение ܯ , т.е. создать соот-
ветствующее зашифрованное сообщение ܥ = ܧ௄ೀ [ܯ ].
3. Должно быть вычислительно легко дешифровать со-
общение с использованием секретного ключа: ܯ = ܦ௄಴[ܥ] == ܦ௄಴[ܧ௄ೀ [ܯ ]].
4. Должно быть вычислительно невозможно, зная от-
крытый ключ ܭை , определить секретный ключ ܭ஼.
5. Должно быть вычислительно невозможно восстано-
вить исходное сообщение ܯ , зная открытый ключ ܭை  и за-
шифрованное сообщение ܥ.
Можно добавить шестое требование, хотя оно выполня-
ется не для всех алгоритмов с открытым ключом: 
6. Возможность применения шифрующих и дешиф-
рующих функций в любом порядке, т.е.: 
ܯ = ܧ௄ೀ [ܦ௄಴[ܯ ]] =ܦ௄಴[ܧ௄ೀ [ܯ ]].
Т.о., данные, зашифрованные открытым ключом, можно 
расшифровать только секретным ключом. Следовательно, от-





муникационные сети и другие открытые каналы, что устра-
няет главный недостаток стандартных криптографических 
алгоритмов: необходимость использовать специальные кана-
лы связи для распределения ключей. 
2.1. Криптосистема RSA 
В настоящее время лучшим и наиболее популярным 
криптографическим алгоритмом с открытым ключом счита-
ется RSA, название которого получено по именам его созда-
телей – Rivest, Shamir и Adelman. 
Наиболее важной частью алгоритма RSA, как и других 
алгоритмов с открытым ключом, является процесс создания 
пары – открытый / секретный ключ. Далее нам понадобится 
следующее понятие. 
Функция Эйлера ࣐(࢞) для числа ݔ – это количество 
натуральных чисел, меньших ݔ, и взаимно простых с ݔ.
Полезно знать некоторые частные случаи для вычисле-
ния функции Эйлера: 
а) если ݔ – простое (߳ݔ ܲ), то ߮(ݔ) = ݔ− 1;
б) если ݔ= ݌ ⋅ ݍ, где ݌, ߳ݍ ܲ, то ߮(ݔ) = (݌− 1) ⋅ (ݍ− 1);
в) если известна факторизация числа 
ݔ= ݌ଵఈభ ∙ ݌ଶఈమ ⋅ … ⋅ ݌௞ఈೖ ,
где ݌ଵ,݌ଶ, … ,݌௞߳ܲ , то 









В алгоритме RSA процесс генерации ключей следующий. 
Алгоритм генерации ключей 
1. Случайным образом выбираются два секретных про-
стых числа р и q заданного размера (например, 1 024 бита 
каждое). 
2. Вычисляется их произведение ݊= ݌∗ ݍ, называемое 
модулем.






4. Выбирается целое значение переменной  ݁такое, что 1 < ݁< ߮( )݊ и НОД( ,݁߮( )݊) = 1.
5. Вычисляется значение секретного числа ,݀ которое 
должно удовлетворять условию (݁ ⋅ ݀)mod߮ ( )݊ = 1 (т.е. ݀
является мультипликативной инверсной по модулю ߮( )݊ для 
элемента е).
Т.о., открытым ключом ܭை является пара значений ( ,݁ )݊,
а секретным ключом ܭС − ( ,݀ )݊.
Процесс шифрования 
Перед шифрованием исходное сообщение М необходимо 
преобразовать в набор чисел ݉ ଵ,݉ ଶ, …, где ݉ ௜∈ [0;݊− 1].
Сам процесс шифрования открытым ключом ܭை = ( ,݁ )݊
чисел ݉ ଵ, ݉ ଶ, … происходит согласно формуле: 
௜ܿ= (݉ ௜௘) mod݊ , (2.2)
где последовательность чисел ܥ = ଵܿ, ଶܿ, … представляет со-
бой шифротекст. 
Процесс расшифровки 
Чтобы расшифровать эти данные секретным ключом 
ܭ஼ = ( ,݀ )݊, необходимо выполнить следующие вычисления: 
݉ ௜= (с௜ௗ) mod݊ . (2.3)
В результате будет получено множество чисел ݉ ௜, кото-
рые представляют собой исходный текст. 
Пример 2.1. С помощью метода RSA зашифровать сооб-
щение ܯ = «ܦܱܩ» и расшифровать его. 
Сначала получим ключи: 
1. Выберем ݌= 5, ݍ= 11.
2. Вычислим ݊= 5 ∙ 11 = 55.
3. Вычислим ߮( )݊ = (݌− 1) ∙ (ݍ− 1) = 4 ∙ 10 = 40.
4. Выберем открытое число е, которое является взаим-
но простым с ߮( )݊ = 40, например, е = 17.
5. На основе е и ߮(ݎ) вычислим закрытое число d. Для 
этого можно использовать расширенный алгоритма Евклида 








    d0:=a; d1:=b; х0:=1; x1:=0; 










return (x1; y1; d1);
end;
Рис. 10 – Алгоритм Евклида 
Расширенный алгоритм Евклида позволяет вычислить 
числа ݔଵ и ݕଵ, для которых выполняется равенство: 
ݔଵ ∗ ܽ+ ݕଵ ∗ ܾ= ଵ݀,
где ଵ݀ = НОД ( ,ܽ )ܾ.
Если а и b взаимно простые и а > b, то ݕଵ является муль-
типликативным инверсным по модулю а для b, т.е.: 
(ݕଵ ∙ )ܾ modܽ = 1.
Используя данный алгоритм, можно вычислить d, поло-
жив ܽ= ߮( )݊ = 40 и ܾ= ݁= 17. Если значение ݕଵ получи-
лось отрицательным (как в нашем случае: ݕଵ = −7), то для 
получения корректного значения d необходимо добавить к ݕଵ
значение а (=߮ ( )݊).
В нашем случае имеем: 
݀ = ݕଵ + ߮( )݊ = −7 + 40 = 33.






Итак, открытым ключом ܭை является пара значений (17, 55), а секретным ключом ܭС − (33, 55).
Вернемся к примеру. Сначала представим шифруемое 
сообщение как набор целых чисел, например, в диапазоне 
3...28 (для английского языка). 
Т.о., пусть букве «А» соответствует число 3, «В» – 4, «С» – 
5 и т.д. Тогда сообщению ܯ = «ܦܱܩ» соответствуют числа 
݉ ଵ, ݉ ଶ, ݉ ଷ = {6, 17, 9}. Зашифруем это сообщение {6, 17,9}, используя открытый ключ ܭை = (17, 55) и формулу (2.1): 
ଵܿ = (݉ ଵ௘)mod݊= (6ଵ଻)mod 55 == 16926659444736 mod 55 = 41,
ଶܿ = (mଶୣ)mod݊ = (17ଵ଻)mod 55 == 827240261886336764177 mod 55 = 52,
ଷܿ = (݉ ଷ௘)mod݊ = (9ଵ଻)mod 55 == 16677181699666569 mod 55 = 4.
Расшифруем полученный шифротекст С = {41, 52, 4}
с помощью секретного ключа ܭ஼ = (33, 55) и формулы (2.3), 
получим: 
݉ ଵ = (cଵୢ) mod n = (41ଷଷ) mod 55 = 6,
݉ ଶ = ൫cଶୢ൯mod n = (52ଷଷ) mod 55 = 17,
݉ ଷ = (cଷୢ) mod n = (4ଷଷ) mod 55 = 9.
Т.о., в результате расшифровки сообщения получены ис-
ходные числа {6, 17, 9}, а, следовательно, и исходное сооб-
щение ܯ = «ܦܱܩ».
Важное замечание. Для возведения в степень по моду-
лю ݔ= ܽ௭ mod݊ , когда показатель степени есть достаточно 
большое число, можно использовать алгоритм быстрого воз-
ведения в степень по модулю (см. Рис. 11).
Криптостойкость алгоритма RSA основывается на двух 
математических трудно решаемых задачах, для которых не 






















Рис. 11 – Алгоритм быстрого возведения в степень 
(функция возвращает числовое значение по формуле ܉ܢܕ ܗ܌ܖ)
Одна из них заключается в том, что невозможно вычислить 
исходный текст из шифротекста, т.к. для этого надо извлечь ко-
рень степени e по модулю числа n (найти дискретный лога-
рифм).Данную задачу в настоящее время невозможно решить за 
полиномиальное время. Вторая задача заключается в том, что
практически невозможно найти секретный ключ, зная открытый, 
поскольку для этого необходимо решить линейное сравнение: (݁ ∙ ݀)mod߮ ( )݊ = 1.
Для его решения нужно знать разложение числа n на про-
стые множители p и q. Задача разложения на множители (или 
задача факторизации числа) в настоящее время также не имеет 
эффективного (полиномиального) решения. Однако пока не 
было доказано и то, что не существует эффективного алгорит-
ма решения данной задачи. Если же взять достаточно большое 
число n (более чем 2 048 бит), то для разложения такого числа 







2.2. Криптосистема Эль-Гамаля 
Эта криптосистема с открытым ключом основана на труд-
ности вычисления дискретных логарифмов в конечном поле. 
Схема была предложена египетским криптографом Тахером 
Эль-Гамалем в 1985 г. Криптосистема включает в себя алго-
ритм шифрования и алгоритм цифровой подписи. Схема Эль-
Гамаля лежит в основе бывших стандартов электронной циф-
ровой подписи в США (DSA) и России (ГОСТ Р 34.10-94). 
Далее нам понадобится следующее понятие – понятие 
первообразного корня по модулю.
Первообразный корень по модулю p – это целое число ݃
такое, что: 
݃ఝ(௣) = 1 mod݌,
и 
݃௞ ≠ 1 mod݌,
если ݇ ∈ [1;߮(݌) − 1],
где ߮(݌) – функция Эйлера (см. п. 2.1).
Другими словами, первообразный корень – это образую-
щий элемент мультипликативной группы кольца вычетов 
по модулю p. Как и для алгоритма RSA, для криптосистемы 
Эль-Гамаля необходимо перед шифрованием вычислить пару 
«открытый / секретный ключ». 
Это происходит по следующему алгоритму. 
Алгоритм генерации ключей 
1. Генерируется случайное простое число ݌.
2. Выбирается произвольное натуральное число ݃, яв-
ляющееся первообразным корнем по модулю ݌.
3. Выбирается случайное целое число ݔ такое, что 
ݔ∈ [2;݌− 2].
4. Вычисляется ݕ= ݃௫ mod݌.
Т.о., открытым ключомܭை является тройка чисел (݌, ݃, ݕ),






Число ݉ ∈ [0,݌− 1] шифруется так: 
1. Выбирается случайное секретное целое число 
݇ ∈ (1,݌− 1) взаимнопростое с ݌− 1.
2. Вычисляется два значения а и b:
ܽ= ݃௞ mod݌,
ܾ= (ݕ௞݉ ) mod݌. (2.4)
где число ݉  является исходным сообщением, а пара чисел ( ,ܽ )ܾ – шифротекстом. 
Замечание. Т.о., каждому символу исходного сообщения 
соответствует два символа шифротекста, т.е. полученный 
шифротекст в два раза длиннее исходного сообщения. Также 
следует отметить, что для разных чисел ݉ ଵ и ݉ ଶ следует ис-
пользовать и разные значения случайного .݇ Например, если 
для двух чисел ݉ ଵ и ݉ ଶ было использовано одно и то же зна-





, и значение ݉ ଶ может быть 
легко вычислено злоумышленником при известном ݉ ଵ.
Процесс расшифровки 
Зная секретный ключ ݔ, исходное сообщение можно вы-
числить из шифротекста ( ,ܽ )ܾ по формуле: 
݉ = (ܾ ∙ ܽି௫)mod݌= ൫ܾ ∙ ܽ௫∙(ఝ(௣)ିଵ)൯mod݌== (ܾ ∙ ܽ௫∙(௣ିଶ)) mod݌. (2.5)
Пример 2.2. Пусть дано сообщение ݉ = 5. Зашифруем 
и расшифруем его с помощью алгоритма Эль-Гамаля. 
Для начала сгенерируем ключи: 
1. Выберем простое число ݌= 11.
2. Для ݌= 11, найдем число ݃, которое являлось пер-
вообразным корнем по модулю ݌. Например, ݃ = 6.
3. В качестве закрытого ключа ݔ возьмем, например,
число 4.
4. Вычисляем ݕ= ݃௫mod݌= 6ସ mod 11 = 9.  Откры-






число 4. Далее зашифруем сообщение ݉ = 5, для этого сге-
нерируем случайное число ݇= 7, взаимно простое с ݌− 1
и вычислим по формуле (2.3) значения ܽиܾ :
ܽ= ݃௞ mod݌= 6଻ mod 11 = 8,
ܾ= (ݕ௞݉ ) mod݌= (9଻ ∙ 5) mod 11 = 9.
На выходе получаем шифротекст (8, 9). Вычислим ис-
ходное сообщение из шифротекста ( ,ܽ )ܾ по формуле (2.4): 
݉ = (ܾܽି௫)mod݌= (9 ∙ 8ିସ)mod11 =
= (9 ∙ 8ସ∙(ଵଵିଶ) )mod11 = (9 ∙ 8ଷ଺) mod11 = 5.
Замечание. Криптостойкость криптосистемы Эль-Гамаля 
основана на том, что за полиномиальное время невозможно 
вычислить закрытый ключ, зная открытый, т.к. для этого 
необходимо вычислить дискретный логарифм, т.е. по извест-
ным значениям ݌,݃ и ݕ вычислить ݔ, который бы удовлетво-
рял сравнению: 
ݕ≡ ݃௫ mod݌.
2.3. Криптосистема Рабина 
Криптосистема, разработанная М. Рабином, подобно 
RSA основывается на трудной проблеме факторизации боль-
ших целых чисел или на проблеме извлечения квадратного 
корня по модулю составного числа ݊= ݌ ∙ ݍ.
Алгоритм генерации ключей 
Генерация ключей в криптосистеме Рабина происходит 
следующим образом: 
1. Выбираются два разных случайных простых числа ݌
и ݍ таких, что ݌≈ ݍ. При этом они должны удовлетворять 
условию ݌≡ ݍ≡ 3 mod 4. Выполнение данного условия 
необходимо для упрощения вычисления квадратного корня 
по модулю ݌ и ݍ при расшифровке сообщения. 
2. Вычисляется ݊= ݌ ∙ ݍ.






Т.о., открытым ключом будет ܭை = ( ,݊ )ܾ, секретным – 
ܭС = (݌,ݍ).
Процесс шифрования 
Для получения шифротекста с необходимо сообщение ܯ
(символ) преобразовать в число и выполнить вычисления 
по формуле: 
ܿ= (݉ (݉ + )ܾ)mod݊ . (2.6)
Шифрование в алгоритме Рабина происходит намного 
быстрее, чем в других криптосистемах с открытым ключом. 
Процесс расшифровки 
Для расшифровки же нужно решить квадратное уравне-
ние вида: 
݉ ଶ + ܾ ∙ ݉ − ܿ= 0 (mod݊ ).





где ܦ = (ܾଶ + 4 )ܿ (mod݊ ).
Вычислить квадратный корень из ܦ по модулю числа 
݊= ݌ ∙ ݍ можно с помощью китайской теоремы об остатках, 
для чего необходимо знать закрытые ключи ݌ и ݍ. Вычислив 
√ܦ, получим четыре результата ଵ݀, ଶ݀, ଷ݀, ସ݀, и, подставив 
в (2.7), получим ݉ ଵ, ݉ ଶ, ݉ ଷ, ݉ ସ.
Замечание. Основным недостатком криптосистемы Ра-
бина является то, что неизвестно, который из четырех ре-
зультатов ݉ ଵ, ݉ ଶ, ݉ ଷ, ݉ ସ равен исходному ݉ . Если сообще-
ние написано по-русски, выбрать правильное ݉  нетрудно. С 
другой стороны, если сообщение является потоком случай-
ных битов, способа определить, какое ݉  правильное, практи-
чески нет. 
Пример 2.3. С помощью криптосистемы Рабина зашиф-
руем и расшифруем букву «Д». Т.к. эта буква является пятой 






1. Выберем два простых числа ݌= 23 и ݍ= 11. При 
этом 23 mod 4 = 3 и 11 mod 4 = 3, т.е. условие ݌≡ ݍ≡3 mod 4 выполняется. 
2. Вычислим наш открытый ключ: 
݊= ݌ ∙ ݍ= 23 ∙ 11 = 253.
3. Выберем случайное числоܾ . Например, 
ܾ= 131 (ܾ< 253).
Далее зашифруем сообщение ݊= 5. Для этого вычислим 
по формуле (2.6): 
ܿ= (݉ ∙ (݉ + )ܾ)mod݊ = (5 ∙ (5 + 131)) mod 253 = 174.
Т.о., мы получили шифротекст ܿ= 174. Для расшифров-
ки сначала вычислим ܦ по формуле (2.7): 
ܦ = (ܾଶ + 4 )ܿmod݊ = (131ଶ + 4 ∙ 174)mod 253 = 147.
Далее для вычисления квадратного корня из ܦ = 185
по модулю составного числа ݊= ݌ ∙ ݍ выполним следующие 
действия: 
1. Вычислим ݏ и ݎ по формулам: 
ݏ= √ܦ mod݌= ܦ௣ାଵସ mod݌= 147ଶଷାଵସ mod23 == 147଺mod23 = 3, (2.8)
ݎ= √ܦmodݍ= ܦ௤ାଵସ modݍ= 147ଵଵାଵସ mod11 == 147ଷmod11 = 9. (2.9)
2. Вычислим значения ݕ௣ и ݕ௤ таких, что ݕ௣ ∙ ݌+ ݕ௤ ∙
ݍ= 1  по расширенному алгоритму Евклида (см. п. 2.1). Для 
этого примем ܽ= 23, ܾ= 11. Тогда на выходе получим, что: 
ݕ௣ = ݔଵ = 1, ݕ௤ = ݕଵ = – 2.
3. Далее вычисляем квадратные корни из ܦ по модулю 
 ݊по формулам: 






ଷ݀, ସ = ±൫ݕ௣ ∙ ݌ ∙ ݎ− ݕ௤ ∙ ݍ∙ ݏ൯mod݊ == ± (1 ∙ 23 ∙ 9 − (−2) ∙ 11 ∙ 3)mod 253 == ±(207 + 66)mod 253 = ±273 mod 253 = ±20 mod 253.
Тогда получим, что: ଵ݀ = 141, ଶ݀ = 253 − 141 = 112,
ଷ݀ = 20, ସ݀ = 253 − 20 = 233. При подстановке всех значе-
ний в (2.7) получаем числа: 
݉ ଵ = ି௕ାௗభଶ mod݊ = ିଵଷଵାଵସଵଶ mod 253 = 5,
݉ ଶ = ି௕ାௗమଶ mod݊ = 243,5,
݉ ଷ = 197,5, ݉ ସ = 51.
Как видим, первое из найденных значений соответствует 
исходному сообщению ݉ = 5.
Задание дли выполнения лабораторной работы № 2 
Таблица 2.1. – Асимметричные шифры 
Вариант Задание 
№ 1 
Реализовать шифратор и расшифровщик алгоритма 
RSA, используя алгоритм быстрого возведения в 
степень. А также реализовать вычисление пары от-
крытый / секретный ключ при данных значениях ݌,
ݍ и е, используя расширенный алгоритм Евклида 
№ 2 
Реализовать шифратор и расшифровщик алго-
ритма Эль-Гамаля, используя алгоритм быстрого 
возведения в степень. А также реализовать вы-
числение открытого ключа ݃ при данном значе-
нии ݌, используя один из алгоритмов нахождения 
первообразного корня по модулю 
№ 3 
Реализовать шифратор и расшифровщик по алго-
ритму Рабина, используя расширенный алгоритм 
Евклида и алгоритм быстрого возведения в сте-






1. Изучить теоретический материал по лабораторной 
работе. 
2. Выполнить задание согласно своему варианту 
(см. Таблицу 2.1).






3. ЭЛЕКТРОННАЯ ЦИФРОВАЯ ПОДПИСЬ 
3.1. Хеш-функция (функция хеширования) 
Хеширование (иногда хэширование – англ. hashing) –
преобразование входного массива данных произвольной 
длины в выходную битовую строку фиксированной длины. 
Такие преобразования также называются хеш-функ-
циями или функциями свёртки, а их результаты называют 
хешем, хеш-образом или дайджестом сообщения (англ. 
message, digest).
Хорошая хеш-функция должна удовлетворять следую-
щим условиям: 
1) чувствительность к любым изменениям входной по-
следовательности ܯ  (даже изменение регистра одного сим-
вола полностью меняет вид хеш-образа); 
2) её можно применить к сообщению любой длины; 
3) хеш-образ имеет фиксированную длину; 
4) зная хеш-образ, невозможно восстановить исходное 
сообщение либо сообщение с таким же хеш-образом; 
5) вычислительно невозможно найти два сообщения 
с одинаковыми хеш-образами; 
6) вероятность возникновения коллизий, т.е. когда для 
разных сообщений значения их хеш-образов совпадают, 
должна быть чрезвычайно мала, но не равна нулю. 
При построении хеш-образа исходное сообщение разби-
вается на блоки-символы ݉ ௜ и обрабатывается последова-
тельно по формуле: 
ܪ௜= (݂ܪ௜ି ଵ,݉ ௜). (3.1)
Т.о., хеш-функция подобна пирамидке, т.е. использует 
хеш-образ предыдущего символа, чтобы сформировать хеш-
образ следующего за ним символа. Хеш-значение, вычислен-
ное в результате обработки последнего символа сообщения, 





В качестве примера рассмотрим упрощенный вариант 
хеш-функции следующего вида: 
ܪ௜= (ܪ௜ି ଵ + ݉ ௜)ଶmod݊ , (3.2)
где ݊= ݌ ∙ ݍ,
݌ и ݍ – большие простые числа; 
ܪை  – произвольное начальное значение; 
݉ ௜ – -݅й блок сообщения ܯ = {݉ ଵ,݉ ଶ, … ,݉ ௞}.
Пример 3.1. Вычислим хеш-образ для строки «ПолесГУ» 
с помощью хеш-функции (3.2). Для перехода от символов 
к числовым значениям будем использовать естественное со-
ответствие 'А' – 1, 'Б' – 2, 'В' – 3, ..., 'Я' – 33. Тогда сообщение
ܯ примет вид ܯ = {17, 16, 13, 6, 19, 4, 21}. Выберем два 
простых числа, например, ݌= 17, ݍ= 23, тогда модуль 
݊= ݌ ∙ ݍ= 17 ∙ 23 = 391. Пусть ܪ଴ = 150.
Тогда, используя (3.2), получим: 
ܪଵ = (ܪ଴ + ݉ ଵ)ଶ mod݊ = (150 + 17)ଶ mod 391 =27889 mod 391 = 128,
ܪଶ = (ܪଵ + ݉ ଶ)ଶ mod݊ = (128 + 16)ଶ mod 39 == 20736 mod 391 = 13,
ܪଷ = (ܪଶ + ݉ ଷ)ଶ mod݊ = (13 + 13)ଶ mod 391 == 676 mod 391 = 285,
ܪସ = (ܪଷ + ݉ ସ)ଶ mod݊ = (285 + 6)ଶ mod 391 == 84681 mod 391 = 225,
ܪହ = (ܪସ + ݉ ହ)ଶ mod݊ = (225 + 19)ଶ mod 391 == 59536 mod 391 = 104,
ܪ଺ = (ܪହ + ݉ ଺)ଶ mod݊ = (104 + 4)ଶ mod 391 == 11664 mod 391 = 325,H଻ = (H଺ + m଻)ଶ mod݊ = (325 + 21)ଶ mod 391 == 119716 mod 391 = 70.
В результате хеш-образ сообщения «ПолесГУ» будет 






3.2. Электронная цифровая подпись 
В 1976 г. Уитфилдом Диффи и Мартином Хеллманом 
было впервые предложено понятие «электронная цифровая 
подпись», хотя они предполагали, что схемы ЭЦП могут 
существовать. 
Электронная цифровая подпись (ЭЦП) предназначена для 
защиты электронного документа, передаваемого посредством 
различных сред или хранящегося в цифровом виде, от поддел-
ки и является атрибутом электронного документа. Она получа-
ется в результате криптографического преобразования инфор-
мации с использованием секретного ключа электронной циф-
ровой подписи и позволяет идентифицировать владельца сер-
тификата ключа подписи, установить отсутствие искажения 
информации в электронном документе. 
Т.о., ЭЦП – это программно-криптографическое средство, 
которое обеспечивает: 
– проверку целостности документов; 
– конфиденциальность документов; 
– установление лица, отправившего документ. 
Цифровая подпись для электронных документов играет 
ту же роль, что и подпись, поставленная от руки в докумен-
тах на бумаге. Но основное отличие ЭЦП от обычной подпи-
си в том, что ЭЦП для каждого нового сообщения уникальна 
и не совпадает с подписями для других сообщений. 
При разработке механизма цифровой подписи возникают 
следующие задачи: 
1. Формирование подписи таким образом, чтобы ее не-
возможно было подделать. 
2. Обеспечение возможности проверки того, что под-
пись действительно принадлежит указанному субъекту. 
3. Предотвращение отказа субъекта от своей подписи. 
Классическая схема создания цифровой подписи 
До того как будет происходить формирование цифровой 
подписи, отправитель должен сгенерировать пару ключей: 






При этом секретный ключ должен быть известен только 
отправителю (тому, кто подписывает сообщение), а откры-
тый – любому желающему проверить подлинность сообще-
ния. Часто подписывают не само сообщение, а его хеш-образ. 
При создании цифровой подписи по классической схеме 
отправитель должен выполнить следующие действия: 
1. Вычислить хеш-образ ݉  исходного сообщения ܯ
при помощи некоторой хеш-функции ℎ.
2. Вычислить цифровую подпись  ܵ по хеш-образу со-
общения с использованием секретного ключа ܭ஼.
3. Сформировать новое сообщение (ܯ , )ܵ, состоящее 
из исходного сообщения и добавленной к нему цифровой 
подписи. 
Классическая схема проверки цифровой подписи 
Получив подписанное сообщение (ܯ ′, )ܵ, получатель дол-
жен выполнить следующие действия для проверки подлинно-
сти подписи и целостности полученного сообщения: 
1. Вычислить хеш-образ ݉ ′ сообщения при помощи той 
же хеш-функции ℎ.
2. С использованием открытого ключа (ܭை) извлечь 
хеш-образ ݉  сообщения из цифровой подписи .ܵ
3. Сравнить вычисленное значение ݉ ′ и ݉ . Если хеш-
образы совпадают, то подпись признается подлинной. 
Фальсификация сообщения при его передаче по каналу 
связи возможна в случае, если злоумышленник узнает секрет-
ный ключ ܭ஼ или сможет провести успешную атаку против 
хеш-функции. Используемые в реальных приложениях хеш-
функции обладают характеристиками, делающими атаку про-
тив цифровой подписи практически неосуществимой. 
Например, хеш-функция SHA-1, принятая в США в каче-
стве стандарта в 1995 г., формирует 160-битовый хеш-образ 
при обработке сообщения блоками по 512 бит. 
С 2010 г. происходит переход от использования хеш-
функции SHA-1 к хеш-функции SHA-2, которая может фор-






3.3. Алгоритм цифровой подписи RSA
В 1977 г. в Массачусетском технологическом институте 
США Рональд Ривест, Ади Шамир и Леонард Адельман раз-
работали криптографический алгоритм RSA, который без до-
полнительных модификаций можно использовать для созда-
ния примитивных цифровых подписей. 
Алгоритм генерации ключей 
Для формирования подписи по алгоритму RSA сначала 
необходимо вычислить пару ключей: открытый / секретный 
ключ, как это делается для криптосистемы RSA: 
1. Выбираются два случайных простых числа ݌ и ݍ та-
ких, что ݌≈ ݍ.
2. Вычисляется их произведение ݊= ݌ ∙ ݍ.
3. Для значения  ݊вычисляется функция Эйлера: 
߮( )݊ = (݌− 1) ∙ (ݍ− 1).
4. Выбирается открытое число  ݁такое, что: 1 < ݁< ߮( )݊ и НОД( ,݁߮( )݊) = 1.
5. Вычисляется секретное число  ݀ такое, что выполня-
ется следующее условие (݁ ∙ ݀) mod߮ ( )݊ = 1.
Открытый ключ ܭை = ( ,݁ )݊ автор передает партнерам по 
переписке для проверки его цифровых подписей. 
Секретный ключ подписи ܭ஼ = ( ,݀ )݊ сохраняется авто-
ром для подписи очередных сообщений. 
Алгоритм постановки подписи 
Чтобы подписать сообщение ܯ , автор сообщения с по-
мощью хеш-функции ℎ вычисляет хеш-образ ݉ = ℎ(ܯ ) ис-
ходного сообщения. Затем он вычисляет цифровую подпись ,ܵ
используя хеш-образ ݉  и секретное значение  ݀по формуле: 
ܵ= ݉ ௗmodݎ. (3.3)
Пара (ܯ , )ܵ передается получателю как электронный до-
кумент ܯ , подписанный цифровой подписью ,ܵ причем под-






Алгоритм проверки подписи 
После приема пары (ܯ ′, )ܵ получатель вычисляет хеш-
образ сообщения ܯ ′ различными двумя способами. 
Прежде всего, он восстанавливает хеш-образ ݉ , приме-
няя криптографическое преобразование подписи  ܵс исполь-
зованием открытого ключа ( ,݁ ݎ):
݉ = ܵ௘modݎ. (3.4)
Кроме того, он находит результат хеширования ݉ ᇱ
принятого сообщения ܯ ᇱ с помощью такой же хеш-
функции ℎ: ݉ ’ = ℎ(ܯ ᇱ). Если вычисленные значения сов-
падают, т.е. ℎ(ܯ ) = ܵ௘modݎ, то получатель признает пару (ܯ ᇱ, )ܵ подлинной. 
Пример 3.1. Подпишем сообщение «ПолесГУ» и выпол-
ним процедуру проверки подписи. Сначала получим его хеш-
образ. Как показано выше, он равен ℎ(ܯ ) = 70.
Далее сгенерируем открытый и закрытый ключи: 
1. Выберем ݌= 17, ݍ= 23.
2. Вычислим ݎ= 17 ∙ 23 = 391.
3. Вычислим ߮(ݎ) = (݌− 1) ∙ (ݍ− 1) = 16 ∙ 22 = 352.
4. Выберем открытую экспоненту ݁= 29, взаимно про-
стую с ߮(ݎ) = 352.
5. На основе  ݁и ߮(ݎ) вычислим число ݀ = 85, исполь-
зуя расширенный алгоритм Евклида. 
Тогда открытый ключ будет равен (29,391), а закрытый – (85,391). Далее подписываем сообщение ܵ= ݉ ௗmodݎ== 70଼ହ mod 391 = 185, после чего отправляем сообщение, 
состоящее из самого текста и подписи: {ПолесГУ, 185}. 
Допустим, что при передаче сообщение было изменено, 
и получателю доставлено сообщение {ПолемГУ, 185}. Для 
проверки подписи он сначала вычисляет хеш-образ получен-
ного сообщения «ПолемГУ»: 





ܪଶ = (ܪଵ + ݉ ଶ)ଶ mod݊ = (128 + 16)ଶ mod 391 == 20736 mod 391 = 13,
ܪଷ = (ܪଶ + ݉ ଷ)ଶ mod݊ = (13 + 13)ଶ mod 391 == 676 mod 391 = 285,
ܪସ = (ܪଷ + ݉ ସ)ଶ mod݊ = (285 + 6)ଶ mod 391 == 84681 mod 391 = 225,
ܪହ = (ܪସ + ݉ ହ)ଶ mod݊ = (225 + 13)ଶ mod 391 == 56644 mod 391 = 340,
ܪ଺ = (ܪହ + ݉ ଺)ଶ mod݊ = (340 + 4)ଶ mod 391 == 118336 mod 391 = 254,
ܪ଻ = (ܪ଺ + ݉ ଻)ଶ mod݊ = (254 + 21)ଶ mod 391 == 75625 mod 391 = 162.
С другой стороны, из цифровой подписи с помощью из-
вестного ему открытого ключа (29, 391) получатель вычис-
ляет хеш-образ, переданный отправителем: 
ܵ= ݉ ௘ modݎ= 185ଶଽ mod 391 = 70.
Т.к. два вычисленных значения 162 и 70 не равны, 
то подпись признается недействительной. 
3.4. Алгоритм цифровой подписи DSA 
Алгоритм DSA (Digital Signature Algorithm) был разрабо-
тан в 1991 г. и с тех пор используется как стандарт США для 
электронной цифровой подписи – Digital Signature Standard 
(DSS).Согласно определению стандарта DSS, алгоритм DSA 
предусматривает применение в качестве хэш-функции алго-
ритма SHA. Заметим, что параметры алгоритма не засекрече-
ны. DSA основан на трудности вычисления дискретных лога-
рифмов и базируется на схеме, первоначально представлен-






Алгоритм генерации ключей 
Для получения пары «секретный / открытый» ключ необ-
ходимо выполнить следующие действия: 
1. Выбрать большое простое число ݍ.
2. Выбрать простое число ݌ такое, что ݍ является дели-
телем числа (݌− 1).
3. Подобрать число ݃ такое, что для него верно: 
݃ = ℎ(௣ିଵ)/௤ mod݌,
где ℎ – некоторое произвольное число из интервала (1,݌− 1),
и при этом ݃ > 1. В большинстве случаев значение ℎ = 2 удо-
влетворяет этому требованию. 
4. Закрытый ключ отправителя ݔ выбирается случайно 
из интервала (0, ݍ).
5. Открытый ключ вычисляется из закрытого ключа 
по формуле: 
ݕ= ݃௫mod݌. (3.5)
Т.о., открытый ключ – ܭை = (݌, ݍ, ݕ) (автор передает 
его партнерам по переписке для проверки его цифровых под-
писей), секретный – ܭ஼ = ݔ (служит для подписи автора со-
общений). При этом значения ݌ и ݍ могут быть общими для 
группы пользователей, а значение ݕ и ݔ – для каждого свое. 
Алгоритм постановки подписи 
Подпись сообщения выполняют по следующему алгоритму: 
1. Получаем хеш-образ исходного сообщения ℎ (ܯ ).
При использовании формулы (3.2) вычисления необходимо 
выполнять по модулю числа ݍ.
2. Выбирается случайное число ݇ ∈ (0,ݍ), уникальное 
для каждой подписи. 
3. Вычисляются значения ݎ и ݏ по формулам: 
ݎ= (݃௞mod݌) modݍ, (3.6)
ݏ= (݇ିଵ ∙ (ℎ(ܯ ) + ݔ ∙ ݎ))modݍ, (3.7)






Если одно из полученных значений ݎ или ݏ будет равно 
0, то необходимо повторить вычисления для другого значе-
ния .݇ В результате подписью будет пара значений (ݎ, ݏ).
Т.о., сообщение с подписью будет иметь вид {ܯ , ݎ, ݏ}.
Алгоритм проверки подписи 
Для того чтобы проверить подлинность подписи, сначала 
из полученного сообщения {ܯ ᇱ, ݎ, ݏ} вычисляется хеш-образ 
ℎ(ܯ ′), после чего находят значение ݒ, используя формулы (3.8). 





ݑଵ = (ℎ(ܯ ᇱ) ∙ ݓ)modݍ,
ݑଶ = (ݎ∙ ݓ)modݍ,
ݒ= ((݃௨భ ∙ ݕ௨మ )mod݌)modݍ, (3.8)
где значение ݏିଵ – целое число, которое можно получить, 
как в формуле (2.5). 
Замечание. Недостаток алгоритма ЭЦП DSA – это нали-
чие в нем ресурсоемких операций определения обратных ве-
личин по модулю q. Однако данный «минус» вполне компен-
сируется, если часть вычислений выполнить заранее. 
Пример 3.2. Подпишем сообщение «ПолесГУ» с помо-
щью алгоритма подписи DSA и выполним процедуру провер-
ки. Как ранее было вычислено, хеш-образ сообщения «По-
лесГУ» равен 70. Далее сгенерируем открытый и секретный 
ключи для создания подписи. Для этого выберем случайные 
простые числа ݍ и ݌, пусть они будут равны соответственно 
367 и 61. Как видно, ݌− 1 (366) делится на ݍ (61) без остатка. 
Тогда число ݃ = 2(ଷ଺଻ିଵ)/଺ଵ mod 367 = 64. Далее выберем 
случайное число ݔ= 35, которое будет секретным ключом. 
Вычислим для него открытый ключ по формуле (3.5): 
ݕ= ݃௫ mod݌= 64ଷହ mod 367 = 323.
Вычислим цифровую подпись для сообщения. Для этого 
возьмем его хеш-образ ℎ(ܯ ) = 70, сгенерируем случайное 
число ݇= 17 и вычислим ݎ, ݏ по формулам (3.6) – (3.7)




ݎ= (݃௞ mod݌)modݍ= (64ଵ଻mod 367)mod 61 == 211 mod 61 = 28,
ݏ= ൫݇ ିଵ ∙ (ℎ(݉ ) + ݔ ∙ ݎ)൯modݍ=
= (18 ∙ (70 + 35 ∙ 28))mod 61 = 51.
Т.к. оба полученных значения ݎ и ݏ не равны 0, то подпись 
будет равна паре значений (28, 51), и отправляемое сообщение 
будет иметь вид: {ПолесГУ, 28,51}. Для проверки подлинности 
подписи получатель выполняет следующие действия. Сначала 
он вычисляет хеш-образ сообщения «ПолесГУ», которое равно 






ݓ = ݏିଵ modݍ= 6 mod 61 = 6,
ݑଵ = (ℎ(ܯ ) ∙ ݓ)modݍ= (70 ∙ 6)mod 61 = 54,
ݑଶ = (ݎ∙ ݓ)modݍ= (28 ∙ 6)mod 61 = 46,
ݒ= (݃௨భ ∙ ݕ௨మ mod݌)modݍ== ((64ହସ ∙ 323ସ଺) mod 367) mod 61 = 28. (3.8)
Т.к. ݎ= ݒ(28 = 28), то подпись является подлинной. 
Задание для выполнения лабораторной работы № 3 
1. Изучить теоретический материал по лабораторной 
работе. 
2. Реализовать программу вычисления и проверки 
электронной цифровой подписи согласно варианту в Таб-
лице 3.1.
Для вычисления хеш-образа сообщения использовать 
функцию (3.2). 
Таблица 3.1. – Электронная цифровая подпись 
Вариант Схема 
№ 1 DSA 
№ 2 RSA 







С НУЛЕВЫМ РАЗГЛАШЕНИЕМ ЗНАНИЯ 
Одна из основных задач криптографии представляет со-
бой двустороннюю интерактивную игру, в которой один 
участник (доказывающая сторона) доказывает другому 
участнику (проверяющей стороне) истинность утверждения, 
не раскрывая сущности доказательства. 
Представим себе, что утверждение, которое необходимо 
доказать, не раскрывая сущности доказательства, является 
решением какой-либо знаменитой нерешенной математиче-
ской задачи. В этом случае доказывающая сторона, опасаю-
щаяся плагиата, может пожелать скрыть технические детали 
доказательства от потенциально нечестного рецензента. Для 
этого она должна провести «секретное» доказательство, убе-
див рецензента (играющего роль проверяющей стороны) 
в корректности выводов, не давая никакой дополнительной 
информации. Рассматривая такие доказательства, необходи-
мо изучить два вопроса: 
Вопрос 1. Сколько информации получит проверяющая 
сторона в ходе интерактивного доказательства? 
Вопрос 2. Сколько раундов должна выполнить доказы-
вающая сторона, чтобы убедить проверяющего? 
Идеальным ответом на первый вопрос был бы «нисколь-
ко». IP-протокол (IP – interactive proof), обладающий таким 
свойством, называется протоколом с нулевым разглашением 
или ZK-протоколом (zero-knowledge – ZK). 
Второй вопрос важен не только для практических прило-
жений, но и для теории вычислительной сложности, посколь-
ку решение этой проблемы связано с получением более низ-
кой оценки сложности. 
Доказательство нулевым разглашением был придумано 
и разработано в 1985 г. учеными Шафи Гольдвассером, Силь-
вио Микалием и Чарльз Реккофом. 
Т.о., доказательство с нулевым разглашением – это интер-






ющему) убедиться в достоверности какого-либо утверждения 
(обычно математического), не получив при этом никакой дру-
гой информации от второй стороны (доказывающего). 
Доказательство с нулевым разглашением знания должно 
обладать тремя свойствами: 
1. Полнота: если утверждение действительно верно, 
то доказывающий убедит в этом проверяющего. 
2. Корректность: если утверждение неверно, то даже 
нечестный доказывающий не сможет убедить проверяющего, 
за исключением пренебрежимо малой вероятности. 
3. Нулевое разглашение: если утверждение верно, 
то любой даже нечестный проверяющий не узнает ничего, 
кроме самого факта, что утверждение верно. 
Обозначим основную модель протокола интерактивных 
доказательств через (ܲ,ܸ), где ܲ – доказывающая сторона 
(prover), ܸ – проверяющая (verifier). 
4.1. Алгоритм Фиата-Шамира 
Одним из наиболее известных протоколов идентифика-
ции личности с помощью доказательства с нулевым знанием 
является протокол, предложенный Амосом Фиатом и Ади 
Шамиром. 
Стойкость данного протокола основывается на сложно-
сти извлечения квадратного корня по модулю достаточно 
большого составного числа ,݊ факторизация которого неиз-
вестна. Доверенный центр  ܶ выбирает и публикует число 
݊= ݌ ∙ ݍ, где ݌> ݍ – простые числа и держатся в секрете, 
при этом  ݊достаточно большое число, разложить на множи-
тели которое трудно. Каждый пользователь ܲ выбирает се-
кретное ߳ݏ [1, ݊− 1] взаимно простое с .݊ Затем вычисляется 
открытый ключ: 
ݒ= ݏଶ mod݊ . (4.1)
Полученное ݒ регистрируется доверенным центром в ка-







Именно принадлежность секретного ключа ݏнеобходи-
мо доказать ܲ некоторой стороне ܸ без разглашения секрета 
ݏ за ݐ раундов (аккредитаций). 
Каждая аккредитация состоит из следующих этапов: 
1. ܲ → ܸ (доказывающий отсылает проверяющему) чис-
ло ݔ= ݎଶ mod݊ , где случайное число ߳ݎ [1,݊− 1].
2. ܸ → ܲ случайно выбранный бит ݁߳ {0, 1} (т.е. 0 или 1). 
3. ܲ → ܸ число ݕ= (ݎ∙ ݏ௘) mod݊ .
4. ܸ проверяет равенство ݕଶ ≡ (ݔ ∙ ݒ௘) mod݊ . Если оно 
верно, то происходит переход к следующему раунду протоко-
ла, иначе раунд не пройден, и доказательство прекращается. 
Важное замечание. Вероятность того, что пользователь 
ܲ не знал секрета ݏ, но убедил в обратном проверяющего ܸ,
оценивается вероятностью, равной ݌= 2ି௧, где ݐ – число 
раундов. Для достижения высокой достоверности число ра-
ундов выбирают достаточно большим (ݐ∈ [20; 40]).
Т.о., ܸ удостоверяется в знании ܲ секрета тогда и толь-
ко тогда, когда все ݐ раундов прошли успешно. 
Пример 4.1. Рассмотрим работу алгоритма Фиата – Ша-
мира на маленьких числах. Пусть доверенный центр выбрал 
простые ݌= 11 и ݍ= 13, тогда: 
݊= 11 ∙ 13 = 143.
Пользователь ܲ выбирает секрет ݏ= 41, откуда по фор-
муле (4.1) вычисляет открытый ключ: v = 41ଶ mod 143 = 1681 mod 143 = 108.
Т.о., в секрете держатся 11, 13 и 41, а 108 и 143 публи-
куются открыто. 
Рассмотрим один из раундов доказательства стороне ܸ,
что открытый ключ ݒ принадлежит именно ܲ тем, что ܲ зна-
ет секрет ݏ:
1. ܲ выбирает ݎ= 15 и считает: 





2. ܸ выбирает бит ݁∈ {0, 1} и отсылает его ܲ.
3. Еслиܸотправил ݁= 0, то ܲ возвращает ݕ= ݎmod݊ == 15, иначе ܲ возвращает: 
ݕ= (ݎ∙ ݏ)(mod݊ ) = (15 ∙ 41)mod 143 = 615 mod 143 = 43.
4. ܸ проверяет полученные значения. 
Если ݁= 0, то ݕଶ mod݊ = 15ଶmod 143 = 82 и ݔ= 82,
что подтверждает знание секрета ݏ стороной ܲ. Иначе, если 
݁= 1, то ݕଶ = 43ଶ mod 143 = 133 и (ݔ ∙ ݒ)mod 143 == (82 ∙ 108)mod 143 = 133, что также подтверждает знание 
секрета ݏ стороной ܲ.
Замечание. Для того чтобы этот протокол корректно вы-
полнялся, ܲ никогда не должен повторно использовать зна-
чение ݔ. Иначе ܸ во время другого раунда отправил бы P
на шаге 2 другой случайный бит  ݁ и имел бы оба ответа ܲ.
После этого V мог бы вычислить значение ݏ, и ему стал бы 
известен секрет ܲ.
4.2. Алгоритм Гиллу-Кискатра 
Алгоритм Гиллу-Кискатра является развитием схемы 
Фиата-Шамира. 
Он позволяет сократить число аккредитаций ݐ (часто до 
одной) и объем используемой памяти. Согласно ему доверен-
ный центр выбирает и публикует модуль ݊= ݌ ∙ ݍ, где ݌, ݍ –
простые секретные числа, найти которые, зная ,݊ невозможно, 
и открытое число ݒ≥ 3 такое, что НОД൫ݒ,߮( )݊൯== 1 (߮( )݊ = (݌− 1)(ݍ− 1)).
Используя эти данные, вычисляется секретное число: 
ݏ= ݒିଵ mod߮ ( )݊. (4.3)
Параметры (ݒ, )݊ являются общедоступными и могут 
быть использованы для генерации открытого и закрытого 
ключей группой пользователей. Далее каждому пользовате-






идентификатор его личности ݀ܫ , при этом 1 < ݀ܫ < ,݊ и вы-
числяется некоторый секрет ݏ௉:
ݏ௉ = ݀ܫ ି௦mod݊ . (4.4)
Сторона ܲ посылает проверяющему ܸ свои атрибуты ݀ܫ .
И для доказательства того, что ݀ܫ  – это именно его иденти-
фикатор, пользователь ܲ должен убедить ܸ, что ему изве-
стен секрет ݏ௉:
1. ܲ → ܸ ݔ= ݎ௩ mod݊ , где ݎ∈ [1,݊− 1] – случайное 
целое число. 
2. ܸ → ܲ случайное целое ݁∈ [ 1,ݒ− 1].
3. ܲ → ܸ значение: 
ݕ= ݎݏ௉௘ mod݊ . (4.5)
4. ܸ проверяет равенство: 
ݔ= ݕ௩݀ܫ ௘mod݊ , (4.6)
и если оно верно, то раунд пройден успешно. 
Пример 4.2. Рассмотрим работу указанного протокола на 
маленьких числах. Для этого возьмем ݊= ݌ ∙ ݍ= 11 ∙ 13 = = 143 и ݒ= 37, тогда: 
߮( )݊ = ߮(143) = (11 − 1)(13 − 1) = 120.
Вычислим ݏ, согласно формуле (4.3) (см. также (2.1)): 
ݏ= ݒିଵmod߮ ( )݊ = 37ିଵ mod 120 = 37ఝ൫ఝ(௡)൯ି ଵ mod 120 == 37ଷଵ mod 120 = 13.
Далее присвоим пользователю ܲ идентификатор ݀ܫ = 29
и вычислим его секрет ݏ௉ по формуле (4.4): 
ݏ௉ = ݀ܫ ି௦mod݊= 29ିଵଷ mod143 = 29ଵଷ∙(ఝ(ଵସଷ)ିଵ)mod143 == 29ଵଷ∙ଵଵଽ mod143 = 61.
Для доказательства знания секрета ݏ௉ без его разглаше-






1. ܲ → ܸ число ݔ= 21ଷ଻ mod 143 = 21 (ݎ= 21 – слу-
чайное число). 
2. ܸ → ܲ случайное целое ݁= 17.
3. ܲ → ܸ число ݕ= (ݎݏ௉௘) mod݊ = (21 ∙ 61ଵ଻) mod 143 = 102.
4. Т.к. (ݕ௩݀ܫ ௘)mod݊ = (102ଷ଻29ଵ଻) mod 143 = 21, то 
раунд пройден успешно. 
4.3. Алгоритм Шнoppa 
Особенностью алгоритма Шнорра является то, что он 
позволяет проводить предварительные вычисления, что 
удобно при малых вычислительных ресурсах. Надежность 
данного алгоритма основывается на сложности вычисления 
дискретного логарифма. 
Доверенный центр выбирает два простых числа ݌ и ݍ та-
ких, что ݌− 1 делится без остатка на ݍ, и выбирается элемент 
݃ ≠ 1 такой, что для него верно: 
݃ = ℎ(௣ିଵ)/௤mod݌,
где ℎ – некоторое произвольное число из интервала (1,݌− 1).
Параметры (݌,ݍ,݃) являются открытой информацией 
и свободно публикуются. Они могут быть общими для группы 
пользователей. Также выбирается параметр ݐ (40 ≤ ݐ< ݍ),
определяющий уровень безопасности. Далее доказывающая 
сторона ܲ выбирает секрет [1,ݍ− 1] и вычисляет: 
ݒ= ݃ି௦mod݌, (4.7)
где ݒ является открытым ключом ܲ, который посылается до-
веренному центру и там публикуется как открытое значение 
пользователя ܲ.
Для доказательства знания секрета ݏ проверяющему ܸ
пользователь ܲ выполняет следующие действия: 
1. ܲ → ܸݔ= ݃௥mod݌, где случайное число ݎ∈ [1,ݍ− 1].
2. ܸ → ܲ случайное число ,݁ где ݁∈ (1; 2௧− 1).






4. ܸ проверяет равенство: ݖ= ݃௬ ∙ ݒ௘ mod݌. (4.8)
Если равенство верно, то раунд пройден успешно. 
Пример 4.3. Приведем работу указанного алгоритма. 
Пусть ݌= 643 и ݍ= 107, при этом выполняется условие, что 107|642 (читается – «107 делит число 642»). 
Далее вычислим ݃ из условия ݃ = ℎ
೛షభ
೜ mod݌, где ℎ – не-
которое произвольное число из интервала (1,݌− 1). В дан-
ном случае для ℎ = 2 получим ݃ = 64. Сторона ܲ выбирает 
закрытый ключ ݏ= 43 и вычисляет по формуле (4.7) откры-
тый ключ: 
ݒ= ݃ି௦ (mod݌) = 64ିସଷ mod 643 = 623.
Доказательство происходит следующим образом: 
1. ܲ → ܸ число ݔ= ݃௥mod݌= 64ଶ଺mod 643 = 516,
где случайное число r = 26.
2. ܸ → ܲ число ݁= 19.
3. ܲ → ܸ число ݕ= (ݏ∙ ݁+ ݎ)modݍ= (43 ∙ 19 + + 26)mod 107 = 94.
4. ܸ вычисляет значение: (݃௬ ∙ ݒ௘)mod݌= (64ଽସ ∙ 623ଵଽ)mod 643 = 516, что равно ݔ.
Задание для выполнения лабораторной работы № 4 
1. Изучить теоретический материал по лабораторной 
работе. 
2. Реализовать алгоритм доказательства с нулевым раз-
глашением знания по алгоритму согласно своему варианту 
Таблицы 4.1.
3. Сформировать отчет о проделанной работе. 
Таблица 4.1 – Доказательство с нулевым разглашением 
Вариант № 1 № 2 № 3 
Алгоритм Фиата-Шамира Гиллу-Кискатра Шнорра
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